
En busca de la ciber resiliencia

Dirección de Ciberseguridad
MIICTT



Ciberdelitos
aproximadamente la mitad de todos los delitos 
contra la propiedad en el mundo

Costo Económico
6% del producto interno bruto (PIB)

Impacto ciberdelitos
Alcanzó  $6 billones, lo que equivaldría a la tercera 
economía

Proyección para 2025
Para el 2025 alcanzaría los $10 billones

PANORAMA MUNDIAL
REPORTE CIBERSEGURIDAD [OEA BID 2020]



Informe de Riesgos World Economic Forum 2025
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DELITOS EN 2020 –TIEMPOS DE COVID
2020 Datos del Organismo de Investigación Judicial



DELITOS INFORMÁTICOS
2020 – 2024 Datos del Organismo de Investigación Judicial



Grupos Criminales altamente capacitados





Gestionar la ciberseguridad

Ser capaz de gestionar personas, tecnologías y procesos dentro de

la institución, para conseguir el nivel integridad, confidencialidad y

disponibilidad que necesita la organización, alcanzando un riesgo

aceptable, siendo resilientes.



CIBERSEGURIDAD

CIBERSEGURIDAD

RIESGOS

VULNERABILIDADESAMENAZAS

ACTIVOS

INCIDENTE 

Ciberseguridad: Protección de los activos frente a las amenazas y vulnerabilidades
Activos: Sistemas, equipos, personas.

Las amenazas se aprovechan de las vulnerabilidades

Ambos aumentan los riesgos

Alcanzan a los activos

En un ciberataque, se materializa el 
riesgo y el activo se ve comprometido

Disminuimos los 
riesgos

Cuando un riesgo se materializa, 
causa un incidente
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Estado Situación antes de los ciberataques



Crónicas de una muerta anunciada



Declaración de Estado de Emergencia por ciberataques





Resiliencia
Capacidad de una organización para prepararse, resistir, recuperarse y 
adaptarse ante incidentes de seguridad cibernética, ataques, o 
interrupciones.

















Preguntas?
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