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En busca de la ciber resiliencia
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NIIDB Silimercthan PANORAMA MUNDIAL

www.observatoriociberseguridad.co

REPORTE CIBERSEGURIDAD [OEA BID 2020]

RIESGOS, AVANCES Y EL CAMINO
A SEGUIR EN AMERICA LATINA
Y EL CARIBE

Ciberdelitos

aproximadamente la mitad de todos los delitos
contra la propiedad en el mundo

Costo Economico
% 6% del producto interno bruto (PIB)

Impacto ciberdelitos

Alcanzd $6 billones, lo que equivaldria a la tercera
economia

Proyeccion para 2025

Para el 2025 alcanzaria los $10 billones

0 E | Més derechos
Ny para mds gente



Informe de Riesgos World Economic Forum 2025

Risk categories 2 years 10 years

I Economic qst Extreme weather events

I Environmental PICH Extreme weather events Biodiversity loss and ecosystem collapse

I Geopolitical : »

I JICI State-based armed conflict Critical change to Earth systems
Societal

I Technological 4%
5 th

6 th

8 th
9 th

'1 Oﬂ'l

Source
World Economic Forum Global Risks
Perception Survey 2024-2025.

Societal polarization Natural resource shortages

Cyber espionage and warfare Misinformation and disinformation
Adverse outcomes of Al technologies

Inequality

SRl Societal polarization

Pollution

Inequality

Involuntary migration or displacement

Geoeconomic confrontation gth

Cyber espionage and warfare

10™ Pollution

Erosion of human rights and/or civic freedoms



DELITOS EN 2020-TIEMPOS DE COVID

Aumentaron los fraudes | en el

VIRTUALES (2020

iNo pudieron presencial, pero si virtual!

Los delincuentes se percataron que no hay facilidad para hacer delitos
por medio de encuentros, como asaltos, hurtos por descuido en
aglomeraciones, robos, entre otros; por lo que se hicieron virtuales.

Aprovecharon las redes sociales, aplicaciones y paginas para estafar a
diferentes personas, dando como resultado un

aumento del 51%

Para no ser victima de estafa, evite lo siguiente:

- Dar informacion bancaria por teléfono

- Descargar aplicaciones que le piden por llamadas.

- Realizar compras en redes sociales sin ver el producto
en fisico.

- Entregar sus bienes, sin ver reflejado el dinero en su
cuenta

n IJ | (EJ Organismo de Investigacion Judicial

@oijpolicia ' @oij_Organismo
OIJ, mveshgacic’m y ciencia a su Servicio Arte: Oficina de Informacién y Prensa OIJ

2020 Datos del Organismo de Investigacion Judicial

Disminuyeron los | en el

ASALTOS | 2020

Gracias a la poca cantidad de personas en la calle debido a las
restricciones de transito y al teletrabajo implementado por la pandemia,
los delincuentes no tuvieron oportunidad de realizar asaltos, como lo
hacian en afos anteriores:

2016 15.086 2017 15.435
2018 16.995 2019 15.909

2020 9203

La mayoria de estos asaltos
se cometieron con arma de fuego

| ‘?] Organismo de Investigacion Judicial

@oijpolicia Y @oij_Organismo
OIJ, investigacion y ciencia a su servicio Arte: Oficina de Informacién y Prensa OIJ




DELITOS INFORMATICOS

2020 — 2024 Datos del Organismo de Investigacion Judicial

12000
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10000
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8000
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m Sum of2023

4812

H Sum of 2024
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4000
2000



Grupos Criminales altamente capacitados
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“FOR COSTA RICA” Mikhailov Maxim  Valery Sedletski (aka Grigoriev Daniil Vrzhesnevsky Serhiy ~ Sergey Loguntsov
Sergeevich (aka baget, strix, valerius) Olegovich (aka lemur,  Yanovych (aka verto) (aka zulas, begemot,
@ ht : MaxMS76, vnc) fire, skippy, geralemur) longutsov)
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1152 [661.28 GB

¢ 4%
KorneyevRoman  Ivan Vakhromeev (aka  Galochkin Maxim Valiakhmetov Vadym  Kurov Artem (naned)

/iktorovych (aka Liam)  mushroom, royal)  Sergeevich (aka bentley, Firdavysovych (aka
Manuel, Max17 y volhvb) mentos, weldon, Vasm)
.
- N ~

/Andreev Alexandrovich Osipov Oleg Mozhaev Alexander Kiselyov Dmitry Kolesnikov Maxim
hEtps://temp.sh  https.//temp. sh/GHNRD : ‘ ‘ (aka azot, angelo) Vasylevych (aka Vyacheslavovic (aka Sergeevich (aka allen) ~ Vyacheslavovich
/EctEE/en), 2ip /eml@racsa.go.cr.zip y K frog, geraldo) green, rocco) (aka ﬂip, Jaime)

“INSTITUTO METEOROLOGICO NACIONAL AND RACSA.GO.CR"
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1. M!n!Ster!o de HaCIe'_‘]da . Cherepanov Andrey Anton Alexandrovich Tesman Georgy Polyak Sergey Sergey Belov
2. Ministerio de Trabajo - A"d':e":‘::‘ (aka)fa“' Bragin (aka hector) Sergeevich (aka core) Valerievich (aka cypher)  (aka fog, dash)
asil, faster
3. Fondo de Desarrollo Social y Asig. Familiares (Fodesaf)
4. |Instituto Meteoroldgico Nacional (IMN) O o O
5. Radiograéfica Costarricense (Racsa)
6. Sede Interuniversitaria de Alajuela (SIUA) -
7. Instituto de Desarrollo Rural (Inder)
8. Junta Adm del Servicio Eléctrico de Ca rtago (JaSEC) Yaroslavtsev Sergey Oleg Vyacheslavovich Isaev Volodymyr Chernov Mikhail Mykola Mykolayovych
. _ N < " Sergeevich (aka darc) Kucherov (aka gabr)  Oleksandrovych (aka toris) Vadimovich (aka bullet) Chereshnev (aka biggie)
9. Ministerio Ciencia Tecnologia (MICITT) - S O
Iskrytsky Mykhailo Shuplyakov Daniil
Anatoliyovych (aka Alekseevich (aka

kerasid, Elliott, tropa) jamir, gunz, jade)






Gestionar la ciberseguridad

Ser capaz de gestionar , y dentro de
la institucién, para conseguir el nivel integridad, confidencialidad vy
disponibilidad que necesita la organizacion, alcanzando un riesgo

aceptable, siendo

INFORMACION

INTEGRIDAD DISPONIBILIDAD
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Estado Situacion antes de los ciberataques

SEMANARIOUNIVERSIDAD

PREMIO NACIONAL DE PERIODISMO PIO VIQUEZ

- (7 UNIVERSITARIAS MUNDO CULTURA DEPORTES OPINION IDEASSDEBATES SUPLEMENTOS  SUSCRIBIRSE

Costa Rica sufrio 19 millones de
ataques ciberneticos los
primeros tres meses del 2019

Los blancos mas perseguidos por los ciberatacantes son entidades bancarias y
gubernamentales, segin informe empresa estadounidense, Fortinet.

2019

Asamblea
Legislativa

LAIREPUBLICA net

Empresa de seguridad informatica Fortinet presento su informe trimestral'de
incidencias

Costa Rica registro casi 321millones de
intentos de ciberatagués en primeros
tres meses

Estafas mediantesniedios electronicos superanlos ¢500 millones durante
estos mesgsgestima el OlJ

Johnfiy Castro johnnycastro.asesor@larepublica.net | Viernes 15 mayo, 2020

2020
60%

O

M. Relaciones
Exteriores

ULTIMA HORA

CostafRica experimento mas de 2.500
miillones de intentos de ciberataques
en 2021

Johnny Castro johnnycastro.asesor@larepublica.net | Viernes 11 febrero, 2022 02:51 pm

Archivo/La Republica

6o

Costa Rica experimentd mas de 2.500 millones de intentos de ciberataques en
2021, segun datos de Fortinet, empresa mundial de soluciones de
ciberseguridad.

2021
180%

Grupo Maze




Ministerio de Relaciones Exteriores informa
que sitio Web y servicio estan operativos, tras
superar intento de ataque cibernético.

16 marzo, 2019

Cronicas de una muerta anunciada

crhw Nacionales  Deportes  Entretenimiento = Economia  Tecnologia  Mundt

NOTICIAS 24/7

=,;Qué es Maze, el grupo que afirma haber hackeado al
Banco de Costa Rica?

Jéssica Quesada & Mayo3,2020 2:07 pm f v ©

COMUNICADO DE PRENSA

Medidas correctivas son exigidas por Contraloria

Informacion en manos de Hacienda es

2
. S susceptible a hackeo

Desde hace seis anos no se ejecutan actualizaciones de los servidores, y en una
muestra se detectaron mas de 2 mil agujeros de seguridad

Esteban Arrieta earrieta@larepublica.net | Martes 03 diciembre, 2019

Virus ataca sistemas de la Asamblea Legislativa y encripta
archivos 1mp081bles de recuperar

Javier Paniagua & Marzo?

e AUN NO DETERMINAN CUA

5, 2019

542 pm

ANTO T

B De acuerdo con la directora Ana Castro Vega, del departamento de Tecnologias de

fyoOmas=

TEMPO TARDARAN EN RESTABLECER LOS EQUIPOS INFORMATICOS

Un virus ataco los sistemas informaticos de la Asamblea Legislativa de Costa Rica 1
la tarde de este lunes, el cual ha afectado algunos servicios informaticos o
esenciales, segun informé el Departamento de Informatica del Congreso 080 . % i ‘Q 0 1. @« b
s ¥ — -
3 g C £ - ﬁol

. ] ci

- : -
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la Informacién;, ‘la red institucional ha sido objeto de un ataque de virus que ha

0
afectado algunos servicios”. \ - = o ‘
1 ~ 3 N ) -
1

b o
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Segun detallaron el virus encripta los archivos de las siguientes extensiones



Declaracion de Estado de Emergencia por ciberataques

r- P

| 2

COSTA RICA DECLARO LA EMERGENCIA POR CIBERATAQUES ===

El Gobierno debio desactivar sus plataformas digitales

REDACCION MX

B 3w | Bag 6

HACKEO IMPIDI SABER
DMOS DE IXPORTACION!S

Extm sion de ’\H
‘hackers’ pone a’

Gobierno contra

las cuerdas 1{ %




Publicado el 02/12/2024 a las 2:37pm = Vision Pais

Hackers piden recompensa de $5
millones tras ataque a Recope

El Ministerio de Ciencia y Tecnologia (Micitt) confirmo algunos
detalles de los ciberataques reportados en los ultimos dias en
el...

Por @ Tomas GOmez (< tomas.gomez@elobservadorcr.com

Tiempo de Lectura: 2 minutos

Costa Rica: ciberataque contra
Migracion se suma a los sufridos por
Recope y Repretel

La Direccion General de Migracion y Extranjeria (DGME) sufrié un ataque
informatico que mantuvo inhabilitada su pagina web, pero fue contenido y no
afecto los servicios en aeropuertos y fronteras. Estaria conectado conlos
atentados contra la petrolera y el grupo mediatico.
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Capacidad de una organizacion para prepararse, resistir, recuperarse y
Resiliencia — adaptarse ante incidentes de seguridad cibernética, ataques, o
Interrupciones.
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La ciberseguridad va mas alla de la simple prevencion.

Impacto en servicios
Afecta servicios esenciales y confianza.

Ty

o
Expectativas de las partes interesadas

Entornos interconectados y dependientes de terceros.
Reguladores, socios y ciudadanos exigen continuidad.

-.0




La ciberresiliencia fortalece la defensa digital

Resistencia

Limitacion del Recuperacion

impacto de los Restauracion rapida
incidentes de funciones criticas

Anticipacion
Prevision proactiva Aprendizaje
de amenazasy

Mejora continua
riesgos

después de eventos

Ciberresiliencia




Los incidentes recientes impactan la resiliencia organizacional

Incidentes
recientes

Impactan la resiliencia
organizacional

o

Defensa inadecuada

El antivirus y el firewall no son
suficientes

Impacto organizacional

Afecta a toda la organizacion

Comunicacion critica

La coordinacion es determinante

Recuperacion agil

La preparacion previa reduce el
iImpacto



Pilares de la Ciberresiliencia
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Gobernanzay estrategia

Roles claros y liderazgo visible para la
direccion estratégica.

Personas y cultura

Conciencia y formacién para un equipo
preparado para crisis.

Procesos y continuidad

Planes de respuesta y recuperacion
para la continuidad del negocio.

Tecnologia y monitoreo

Deteccidon temprana y proteccion a
través de la automatizacion.



Diagnosticar

Identificar servicios
y activos criticos

Ruta hacia la ciberresiliencia

Implementar
Priorizar Definir roles y controles clave

Enfocar recursos en planes Aplicar medidas de

areas de alto Establecer equipos y seguridad
impacto planes de respuesta esenciales




El liderazgo impulsa la ciberresiliencia

Coordinacion

Areas técnicas,
legales y de negocio

Gestion de Apoyo politico
riesgos Estrategias y
La ciberresiliencia es pol!'t.icas_de
gestion de riesgos resiliencia

Liderazgo

Define prioridades y
presupuesto




Alcanzando la ciberresiliencia

Actualizar plan
de respuesta

Mejorar los
protocolos de
recuperacion

Definir
Programar . .
.S servicios
ejercicio de o
. . criticos
simulacion

Identificar activos
esenciales del
negocio

Probar la efectividad

de la respuesta Implementar la

resiliencia continua

%

Riesgo Ciberresiliencia
cibernético mejorada
inevitable Recuperacion rapida

El riesgo cero no de incidentes

existe



Preguntas?
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