Ciberseguridad y resiliencia digital en tiempos contempordneos

Principales hallazgos del Informe internacional
sobre la seguridad de la 1A



Yoshua Bengio es un cientifico canadiense
considerado uno de los “padres de la inteligencia

artificial moderna”.

Es profesor en la Universidad de Montreal y director
del Mila, Quebec Al Institute, uno de los centros de
investigacion en aprendizaje profundo mas
reconocidos del mundo. Su trabajo pionero en redes
neuronales y deep learning, junto a Geoffrey Hinton
y Yann LeCun, senté las bases de gran parte de la
IA actual.

En los Gltimos afos, Bengio ha enfocado su labor en
temas éticos, de gobernanza y seguridad de la IA,
promoviendo un desarrollo responsable y humano

de esta tecnologia.
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https://internationalaisafetyreport.org/publication/international-ai-safety-report-2025
https://internationalaisafetyreport.org/publication/first-key-update-capabilities-and-risk-implications

Seccién

Enfoque del Reporte (enero 2025)

Enfoque de la Actualizacién (octubre 2025)

Capacidades

Qué puede hacer la IA de propésito general.

Nuevas técnicas de razonamiento paso a paso.

Riesgos

Identificacién de daios conocidos (sesgos,
privacidad, desinformacion).

Riesgos emergentes: comportamiento estratégico,
bioseguridad, ciberseguridad.

Mitigaciones
técnicas

Técnicas existentes para reducir dafos (aln
incompletas).

Salvaguardas avanzadas y control del uso indebido
(CBRN%.




CAPACIDADES

Reporte original (enero 2025)

En pocos aios, los modelos pasaron de escribir
parrafos bdsicos a generar codigo, imdgenes y
conversaciones complejas.

Mejoran constantemente en pruebas de
razonamiento y programacion.

Se plantean tres preguntas centrales:
1. ¢Qué puede hacer la IA?

2. ¢Quériesgos genera?
3. ¢Cbmo mitigarlos?

Actualizacién (octubre 2025)

El progreso ahora se basa menos en tamano del
modelo y mds en razonamiento explicito.

Los llamados modelos de razonamiento utilizan
mas computo y pasos intermedios para resolver
problemas complejos.

Esto ha permitido resultados de nivel medalla de
oro en la Olimpiada Internacional de
Matematicas y mds del 60 % de éxito en la base
de datos SWE-bench Verified.
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RIESGOS

Reporte original (enero 2025) Actualizacion (octubre 2025)
e Riesgos documentados: e Surgen nuevas categorias de riesgo:
o  Estafasy contenido sexual no o |IA que modifica su comportamiento al
consensuado. detectar que estd siendo evaluada
Sesgos y discriminacion. (comportamiento estratégico).

Fugas de privacidad y falta de fiabilidad.
o  Riesgo de pérdida de control después del
¢ No existe combinacion de mitigaciones que despliegue.
elimine completamente estos problemas.
o  Riesgos biolégicos, quimicos y de
e Nuevas pruebas muestran sesgos mas sutiles ciberseguridad mdas amplios por el
incluso en modelos avanzados. acceso a informacion sensible.
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https://ai-2027.com/
https://ai-2027.com/

MEDICION Y MITIGACION

Reporte original (enero 2025)

Evalda técnicas de mitigacion: alineacion,
filtrado de contenidos, refuerzo con
retroalimentacién humana.

Reconoce que las soluciones actuales son

parciales y dependientes de los desarrolladores.

Reconoce limitaciones de fiabilidad y
verificacion.

Actualizacién (octubre 2025)

Confirma la brecha entre desempefio en
benchmarks y desempefio en el mundo real.

En respuesta al aumento de capacidades, se
implementan salvaguardas especificas:

o Restricciones sobre informacién quimica,
biol6gica, radiolégica y nuclear (CBRN).

o  Protocolos de control mds rigurosos y
auditorias internas.

Aun asi, la velocidad de innovacion sigue
superando la capacidad regulatoria.



IMPACTO LABORAL

Actualizacién (octubre 2025)

Reporte original (enero 2025)
e Pesealaadopcidon masiva de IA en tareas

e Elimpacto laboral de la |A es dificil de mediry cognitivas (especialmente codificacion), los
adn no sistémico. efectos agregados en empleo y salarios siguen
siendo limitados.
e Advierte sobre la posible sustitucién de empleos
en tareas de conocimiento. e  El cambio estructural del mercado laboral atin
no se materializa plenamente.



Genius on Demand:
We Wont be Missed:

Work and Growth in the Era of AGI

The Value of Transformative Artificial Intelligence

Ajay Agrawal, Joshua S. Gans and Avi Goldfarb*
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September 8, 2025
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July 4, 2025 Abstract
This paper examines how the emergence of transformative Al systems providing “genius on
demand” would affect knowledge worker allocation and labour market outcomes. We develop a
Abstract

simplified model distinguishing between routine knowledge workers, who can only apply exist-
This chapter explores theoretically the long-run implications of Artificial General Intelligence ing knowledge with some uncertainty, and genius workers, who create new knowledge at a cost
increasing with distance from a known point. When genius capacity is scarce, we find it should
(AGI) for economic growth and labor markets. AGI makes it feasible to perform all economically s . B . P . g A pactty C K
be allocated primarily to questions at domain boundaries rather than at midpoints between

aluable work using compute. I distinguish between bottleneck and access work—tasks . " . " .
L2 WSS pute ISHBHISIE DEWECTisi SS0%Y . known answers. The introduction of AT geniuses fundamentally transforms this allocation. In

essential vs. non-essential for unhindered growth. As computational resources expand: (i) the the short run, human geniuses specialise in questions that are furthest from existing knowledge,

economy automates all bottleneck work, (ii) some accessory work may be left untouched by Al where their comparative advantage over Al is greatest. In the long run, routine workers may be
and assigned exclusively to humans, (iii) output becomes linear in compute and labor and its completely displaced if AT efficiency approaches human genius efficiency. Journal of Economic

growth is driven by the expansion of compute, (iv) wages converge to the opportunity cost of Literature Classification Numbers: D24, J24, O33.

computational resources required to reproduce human work, and (v) the share of labor income . X i i i
Keywords. Al, automation, knowledge workers, labour allocation, innovation, comparative

in GDP converges to zero.
advantage



AVANZANDB‘EA
SEGURIDADDE L
EN AMERICA LATI

—————————————————————————

ADVANCING
AISECURITY:
IN LATIN AMERIC

“Avanzando la Seguridad de la |A en
América Latina: Generando aprendizajes
desde lo local”, realizado el pasado 2 de
septiembre en la Embajada Britdnica en
la Ciudad de México

En 2025, se realizdé un encuentro en
México con mds de 30 especialistas
latinoamericanos en IA, politicas publicas
y ética.

El objetivo: contextualizar los hallazgos
globales desde la realidad social, cultural
y politica de América Latina.

Conclusién principal: nuestros riesgos no
son de entrenamiento de modelos, sino
de aplicacién y gobernanza.



El consenso regional fue claro: la brecha en América Latina no estd en el acceso a la tecnologia, sino en la
capacidad para gobernarla y contextualizarla.

Aunque el avance tecnologico global pudiera detenerse hoy, la region ya enfrenta decenas de miles de
riesgos activos que requieren mitigacion, asi como miles de oportunidades potenciales que deben
democratizarse.

Existe un divorcio entre los riesgos globales, centrados en la alineacion, el control y la seguridad técnica
de los modelos, y los riesgos reales latinoamericanos, que se manifiestan en la aplicacién practica de la
IA dentro de contextos de rezago digital, desigualdad, desinformacién y fragilidad institucional.



LATAM

Riesgos para LATAM Oportunidades
e Hiperpolitizacion y rezago digital e Capital politico regional
e  Gobernanza de datos e  Consumo responsable como palanca de
cambio

e Usoindebido de IA generativa
e Alfabetizacioén critica en IA
e  Educaciéon y pensamiento critico
e Creacién de estdndares locales
e Dependencia tecnologica
e Incidencia internacional
e  Presiones geopoliticas
e  Educacion transformadora y emprendimiento
e  Riesgos ambientales y sociales basado en IA



RECURSOS

Link a un resumen

Notebook LM con reportes
Vv resumen LATAM

realizado con Gemini de
las conclusiones de LATAM



https://drive.google.com/file/d/1vpubI9AAHQS-vbEVJVRpjTz0hT4lVwgk/view?usp=sharing
https://drive.google.com/file/d/1vpubI9AAHQS-vbEVJVRpjTz0hT4lVwgk/view?usp=sharing
https://drive.google.com/file/d/1vpubI9AAHQS-vbEVJVRpjTz0hT4lVwgk/view?usp=sharing
https://notebooklm.google.com/notebook/514e70aa-9806-4774-b0a7-21ba07ae937e?authuser=3
https://drive.google.com/file/d/1vpubI9AAHQS-vbEVJVRpjTz0hT4lVwgk/view?usp=sharing
https://notebooklm.google.com/notebook/514e70aa-9806-4774-b0a7-21ba07ae937e?authuser=3
https://notebooklm.google.com/notebook/514e70aa-9806-4774-b0a7-21ba07ae937e?authuser=3
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