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Complejidad de la ciberseguridad
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Fuentes:
World Economic Forum. (2025). Global cybersecurity outlook 2025. WEF.
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Riesgos globales por severidad

Risk categories
I Economic

I Environmental
I Geopolitical

I Societal

I Technological

Source
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Ransomware
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Costa Rica: El despertar nacional

Abril 17

Primer ataque detectado - El comienzo del
ciberataque nacional

$38M

Pérdidas diarias reportadas por el sector de
importacion y expartacion

Escalada de Pérdidas por Dia
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Fuentes:
Vergara Cobos, E., Qiang, C. Z., & Straub, S. (2024). Economia de la
ciberseguridad para los mercados emergentes. Banco Mundial.
Mora-Flores, J. (2025). Presentacion Cyber SBC 2025. NIMBUS-Cyber.

$125M

Pérdidas en las primeras 48 horas

Mayo 31

Segundo ataque - El sistema de salud

colapsa
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Abril Atague Inicial

Mayo 8

Estado de emergencia - Decision sin
precedentes

Noviembre

Recuperacion para funcionar con
normalidad, pero no completa - 7 meses
después

Cronologia de una Crisis Nacional

Mayo Emergencia Nacional

Nov Normalizacion

Junio Ataque Salud

Jul-Oct Recuperacion
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¢
$1.44B

Impacto Total

2.4% del PIB nacional
Equivalente al 50% del presupuesto anual de
educacion

Porcentaje (%)

Cronologia del Impacto en Salud
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Ciberincidentes Globales
De 25 incidentes (2006-2010) a 142 incidentes (2021-2025)
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Fuente: Center for Strategic and International Studies (CSIS). (2025). Significant Cyber Incidents Since 2006. Washington, D.C.: CSIS.
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+150%

Aumento ataques
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® Robe Financiero

= Ransomware

m Espionaje Estatal

= Sabotaje Infraestructura m Desinformacién = Hacktivismo
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Latinoameérica: Incidentes Clave

2025 - Regional
. Malware chino detectado
. Operaciones USCYBERCOM

2023 - Costa Rica

. 12 servidores cifrados

2022 - Costa Rica

Emergencia nacional

$20M ransomware

. 6TB robados Defensa

2019 - Chile
. Red bancaria atacada

2018 - México
. $20M robados SWIFT

‘ 2022 - México
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Politica publica en ciberseguridad

Pilares de la Resiliencia Nacional

* "Una politica publica de ciberseguridad es el
conjunto de estrategias, normas

acciones coordinadas por el Estado para
roteger el ciberespacio nacionaly garantizar Restablecer
a seguridad digital de sus ciudadanos, e
instituciones y sectores clave.” fortalecer
Capacidades
* (Basado en la lectura de UIT, 2021. National
Cybersecurity Strategy Guide) Antiipar y mitigar

* Actores:
e Gobierno ‘@’
e Sector privado

* Academia
e Ciudadanos

Identificar amenazas

Manejar sﬂuamopgs de manera oportuna
de crisis



NIMBUS-Cyber @

* NIMBUS (National Incident Maturity Baseline Unified System)
es una propuesta de un marco integral de madurez
especificamente disenado para que los formuladores de
politicas publicas (Policy Makers) puedan desarrollar,
Implementar y evaluar las capacidades nacionales de
respuesta a ciberincidentes de manera sistematicay
progresiva.

iz NIMBUS-Cyber

POLICY MAKERS FRAMEWORK

* NIMBUS-Cyber: Policy Maker Framework © 2025 by Jorge Mora-Flores and Pensandum is licensed under CC BY-SA 4.0. To
view a copy of this license, visit https://creativecommons.org/licenses/by-sa/4.0/
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. . Participacion Gobernanza
D I l I I e n S I O n e S Democratica Politica
Involucrar al Estableciendo
ciudadano en las politicas y

decisiones de
ciberseguridad

estrategias parala
ciberseguridad

Dimensiones Dimensiones

Marco Legal
Transversales

Creando leyes y
regulaciones para la
ciberseguridad

Integrando la
ciberseguridad en
todas las areas

Coordinacion Capacidades
Sectorial Técnicas
Alineando esfuerzos Desarrollando
entre diferentes habilidades y
sectores para la herramientas para la

ciberseguridad ciberseguridad
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Modelo de Madurez (CMM)

5 Liderazgo Adaptativo

Liderar con flexibilidad y visién en
un entorno global.

4 Gestion Cuantitativa

Utilizar datos y métricas para
mejorar la toma de decisiones.

Implementar procedimientos
estandarizados para operaciones.

2 Estructura Basica

Establecer una organizacion
fundamental y jerarquia.

1 Respuesta Reactiva

Abordar problemas a medida que
surgen sin planificacion proactiva.



Pilares

Participacion Gobernanzay MORA
Ciudadana Coordinacion
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Investigacion y

Marco Juridico
Desarrollo

PAY
Coordinacion de

. Accion Politica
Camaras

@f NIMBUS-Cyber

- - - POLICY MAKERS FRAMEWORK
Coordinacién del

. Comunicacion
Sector Privado

Colaboracion
Internacional

Respuesta a
Incidentes

Inteligenciay Proteccion de

Seguridad Infraestructuras
Marcos de accion Legal



1. Gobernanzay coordinacion con el ()
ecosistema

Propédsito

Establecer estructuras de gobernanza efectivas que permitan la
coordinacion estratégica y operativa de todos los actores del

ecosistema nacional de ciberseguridad.

AR A ) %5

Comité de Autoridad Estrategia Rendicion de
Ciberseguridad Nacional Nacional cuentas
El Comité Nacional La Autoridad La Estrategia La rendicion de
de Ciberseguridad Nacional designada Nacional cuentas es un
es un elemento es un elemento implementada es un elemento clave.
clave. clave. elemento clave.




2. Marco juridico e instrumentos

Instrumentos legales @ ’

legales existentes Gﬁ

Acu tfd p
tdd

Los principios fundamentales
de una na

Propédsito

Ci;‘ Constitucion Politica @)

Desarrollar y utilizar marcos juridicos
robustos e instrumentos legales efectivos
que habiliten y respalden todas las
acciones de ciberseguridad nacional,

Una orden oficial emitida
na autoridad legal.

eglas
ﬁ Leyes cuer
Po" | Decretos z(oﬁ

Reglas promulgadas por un

po legislativo.

incluyendo la planificacion estrategica.

G@;@ Reglamentos y normas

Conjunto d reglasy
espemf ||||||||| técnicas.

ecisiones.

Directrices y resoluciones @D

C%I Memorandos de Entendimiento

Acuerdos formales entre
partes.

Principios y estrategias para |
gobernanza

? | Politicas publicas g)
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3. Accion politica y coordinacion instituciongwp

Propédsito

Asegurar el apoyo y liderazgo A
politico al mas alto nivel para

la implementacion efectiva
de politicas de |
ciberseguridad nacional,

Un consejo coordina la
respuesta a una crisis

espeC|almente para la (.Zr.isisSef::toriaI
C OO rd i n a C i (,) n crisis que afec‘;aestg:

Incidente Menor

Un equipo técnico aborda

interinstitucional durante
ciberincidentes nacionales. et (500
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4. Comunicacion gestionada y coordinada

Propédsito

Establecer capacidades de comunicacion estratégica y coordinada
para gestionar la informacion publica durante ciberincidentes,
mantener la confianza ciudadanay coordinar mensajes
Institucionales.

Plantilla

Confianza Ciudadana

Construyendo una base sélida de confianza entre las
autoridades y la poblacion

Prevencion de Desinformacion

Asegurando informacion clara y veraz para mantener a la
ciudadania informada

Coordinacion de Mensajes

Manteniendo una comunicacion coherente y efectiva
para evitar confusiones

Ocurre el incidente Comienza la fase de Se prepara el Mensaje difundido a
analisis y seleccion mensaje estratégico los medios
de plantilla de

mensaje



5. Coordinacion técnicay respuesta al @’
Incidente

Propédsito

Desarrollar y mantener capacidades tecnicas centrales de
respuesta a ciberincidentes a través de un SOC y CERT/CSIRT
Nacional maduro, validado y bien coordinado internacionalmente.

Identificacion Respuesta

CERT/CSIRT

SOC Nacional Proteccion .
Nacional

Recuperacion

Deteccion Lecciones
aprendidas
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6. Proteccion de infraestructuras criticas 'y @’
serviclos esenciales

Propédsito

Desarrollar capacidades especializadas para proteger las
Infraestructuras que son esenciales para el funcionamiento de la
sociedad y la economia nacional.

Otros
Energia Salud Telecomunicaciones Gobierno
Infraestructuras diversas
Sistemas de generacion y Instalaciones y servicios Redes de comunicacion y Servicios y operaciones no incluidas en las
distribucion de energia de atencion médica servicios gubernamentales categorias anteriores
W N G — - e
z , \ ’@2 \ ’ dﬂ\ ™ ’ \ ]
\—I - Q
Agua Finanzas Transporte Agricultura
Sistemas de suministro y Instituciones y servicios Sistemas de transporte y Produccidn y distribucion

tratamiento de agua financieros logistica de alimentos



/. Marcosy acciones legales

Propodsito

Desarrollar capacidades de
coordinacion efectiva entre
autoridades de ciberseguridad,
sistema judicial y fuerzas del orden
para la investigacion y persecucion
del cibercrimen, respetando la
separacion de poderes.

[ ————N

Denuncia de
Ciberdelito

La victima presenta
un informe de
ciberdelito.

Proceso
Judicial

Q El caso avanza a
través del sistema
% judicial.

Investigacion -
Forense gj@

Los expertos
forenses investigan
el delito.
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8. Inteligencia y Seguridad Nacional

Intercambio de

Informacién Amenazas Locales
y [ ]
P ro p O S It O Compartir datos y Riesgos y desafios
conocimientos entre dentro de las
agencias fronteras nacionales

Integrar capacidades de
inteligencia cibernética con la
arquitectura de seguridad nacional
para detectar, analizary responder
a amenazas ciberneticas de

Inteligencia y
Seguridad Nacional

\/
actores estatales y no estatales
sofisticados.
chersegunded Pellos y resaos
respuesta a fuentes extranjeras

incidentes



9. Colaboracion internacional

Propésito

Desarrollar capacidades robustas de
cooperacion internacional en

ciberseguridad para el intercambio de
informacion, desarrollo conjunto de
capacidades yrespuesta coordinada a
amenazas transfronterizas.

Soluciones a

* Ejemplos

Colaboracién dentro de

FIRST e
CSIRT Americas (OEA/CICTE)

ENISA

OTAN

Red Gealc

Colaboracion en
conocimientos y
habilidades

O @)

A A 3
5T Cooperacion

Bilateral

Interaccién entre dos
partes

Participacion de
multiples actores



10. Coordinacion con el sector privado y ()
productivo

Gobierno Empresas
Pr 74 't Genera alertas técnicas, Reciben insumos del
o p O S | O loCs y programas de gobierno y envian
capacitacion para las reportes e loCs al
Camaras Gobierno

Establecer mecanismos efectivos
de coordinacion con el sector
privado general y productivo para
proteger la economia nacionaly
facilitar intercambio de
informacion sobre amenazas que
afectan la competitividad
economica. coordinan con s

empresas y envian loCs
(Gobierno - Empresas -
Gobierno)

Camaras



11. Coordinacion con camaras sectoriales @’

claves

Propésito

Desarrollar coordinacion
especializada con
sectores tecnoldgicos
criticos que tienen
capacidades unicas para
la ciberseguridad
nacional, incluyendo

telecomunicaciones, TIC,

financieroy clusteres
especializados.

JORGE

TIC

Tecnologias que facilitan
el procesamiento y la
transmision de
informacion.

Grupos de empresas
enfocadas en areas
especificas como la
ciberseguridad (Cybersec
Cluster en Costa Rica).

Industrias que se centran
en areas especificas de la
economia digital.

Eln // s

LD

Otros
Servicios que apoyan las Sectores Unicos y
transacciones y el especificos de cada pais
crecimiento econémico que contribuyen a la
digital. economia digital.

Infraestructura que
permite la comunicacion
digital y la conectividad.
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12. Investigacion, desarrollo e innovacion

Propésito

Desarrollar capacidades
nacionales de investigacion
e innovacion en

Academia Sector privado

Oferta de productos y

Investigacion i
servicios

Ciber$eguridad que , Satisfaccion de las
Contnbuyan a la SOberan|a Desarrollo de talento necesidades del
V4 . . . . d
tecno,logma, CompetltIVIdad e . ¥ R Desarrollo e Innovacién
economicay liderazgo ? 24 en Ciberseguridad
internacional. Fomento de la
E' l colaboracion
jemplos N
* Laboratorios forenses e e
* Centro Nacional de I+D+i

* Publicacion de Papers Gobierno
conjuntos



13. Ciudadania digital y participacion (ovP) 5.
ciudadana

Propédsito
Desarrollar una ciudadania digitalmente alfabetizada y participativa

que contribuya activamente a la ciberseguridad nacional,
incluyendo la proteccion y transparencia de procesos electorales

democraticos.

S = %
= & Y1
Concientizacion Educacién Participacion Voluntariado Gobierno Transparencia

Abierto Electoral



Participacion Gobernanzay MORA
Ciudadana Coordinacion
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Marco Integral

Investigacion y
Desarrollo

Marco Juridico

Coordinacién de

. Accion Politica
Camaras

@f NIMBUS-Cyber

- - - POLICY MAKERS FRAMEWORK
Coordinacién del

. Comunicacion
Sector Privado

Colaboracion
Internacional

Respuesta a
Incidentes

Inteligenciay Proteccion de

Seguridad Infraestructuras
Marcos de accion Legal
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