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Complejidad de la ciberseguridad

Fuentes: 
• World Economic Forum. (2025). Global cybersecurity outlook 2025. WEF.



Riesgos globales por severidad



Ransomware



Costa Rica: El despertar nacional

Fuentes: 
• Vergara Cobos, E., Qiang, C. Z., & Straub, S. (2024). Economía de la 

ciberseguridad para los mercados emergentes. Banco Mundial.
• Mora-Flores, J. (2025). Presentación Cyber SBC 2025. NIMBUS-Cyber.



Ciberincidentes Globales
De 25 incidentes (2006-2010) a 142 incidentes (2021-2025)

Fuente: Center for Strategic and International Studies (CSIS). (2025). Significant Cyber Incidents Since 2006. Washington, D.C.: CSIS.



Política pública en ciberseguridad

• "Una política pública de ciberseguridad es el 
conjunto de estrategias, normas y 
acciones coordinadas por el Estado para 
proteger el ciberespacio nacional y garantizar 
la seguridad digital de sus ciudadanos, 
instituciones y sectores clave.“ 

• (Basado en la lectura de UIT, 2021. National 
Cybersecurity Strategy Guide)

• Actores:
• Gobierno
• Sector privado
• Academia
• Ciudadanos



NIMBUS-Cyber
• NIMBUS (National Incident Maturity Baseline Unified System) 

es una propuesta de un marco integral de madurez 
específicamente diseñado para que los formuladores de 
políticas públicas (Policy Makers) puedan desarrollar, 
implementar y evaluar las capacidades nacionales de 
respuesta a ciberincidentes de manera sistemática y 
progresiva.

• NIMBUS-Cyber: Policy Maker Framework  © 2025 by Jorge Mora-Flores and Pensandum is licensed under CC BY-SA 4.0. To 
view a copy of this license, visit https://creativecommons.org/licenses/by-sa/4.0/



Dimensiones



Modelo de Madurez (CMM)



Pilares



1. Gobernanza y coordinación con el 
ecosistema
Propósito
Establecer estructuras de gobernanza efectivas que permitan la 
coordinación estratégica y operativa de todos los actores del 
ecosistema nacional de ciberseguridad.



2. Marco jurídico e instrumentos 
legales existentes
Propósito
Desarrollar y utilizar marcos jurídicos 
robustos e instrumentos legales efectivos 
que habiliten y respalden todas las 
acciones de ciberseguridad nacional, 
incluyendo la planificación estratégica.



3. Acción política y coordinación institucional

Propósito
Asegurar el apoyo y liderazgo 
político al más alto nivel para 
la implementación efectiva 
de políticas de 
ciberseguridad nacional, 
especialmente para la 
coordinación 
interinstitucional durante 
ciberincidentes nacionales.



4. Comunicación gestionada y coordinada

Propósito
Establecer capacidades de comunicación estratégica y coordinada 
para gestionar la información pública durante ciberincidentes, 
mantener la confianza ciudadana y coordinar mensajes 
institucionales.



5. Coordinación técnica y respuesta al 
incidente
Propósito
Desarrollar y mantener capacidades técnicas centrales de 
respuesta a ciberincidentes a través de un SOC y CERT/CSIRT 
Nacional maduro, validado y bien coordinado internacionalmente.



6. Protección de infraestructuras críticas y 
servicios esenciales
Propósito
Desarrollar capacidades especializadas para proteger las 
infraestructuras que son esenciales para el funcionamiento de la 
sociedad y la economía nacional.



7. Marcos y acciones legales
Propósito
Desarrollar capacidades de 
coordinación efectiva entre 
autoridades de ciberseguridad, 
sistema judicial y fuerzas del orden 
para la investigación y persecución 
del cibercrimen, respetando la 
separación de poderes.



8. Inteligencia y Seguridad Nacional

Propósito
Integrar capacidades de 
inteligencia cibernética con la 
arquitectura de seguridad nacional 
para detectar, analizar y responder 
a amenazas cibernéticas de 
actores estatales y no estatales 
sofisticados.



9. Colaboración internacional

Propósito
Desarrollar capacidades robustas de 
cooperación internacional en 
ciberseguridad para el intercambio de 
información, desarrollo conjunto de 
capacidades y respuesta coordinada a 
amenazas transfronterizas.
• Ejemplos

• FIRST
• CSIRT Americas (OEA/CICTE)
• ENISA
• OTAN
• Red Gealc



10. Coordinación con el sector privado y 
productivo
Propósito
Establecer mecanismos efectivos 
de coordinación con el sector 
privado general y productivo para 
proteger la economía nacional y 
facilitar intercambio de 
información sobre amenazas que 
afectan la competitividad 
económica.



11. Coordinación con cámaras sectoriales 
claves
Propósito
Desarrollar coordinación 
especializada con 
sectores tecnológicos 
críticos que tienen 
capacidades únicas para 
la ciberseguridad 
nacional, incluyendo 
telecomunicaciones, TIC, 
financiero y clústeres 
especializados.



12. Investigación, desarrollo e innovación

Propósito
Desarrollar capacidades 
nacionales de investigación 
e innovación en 
ciberseguridad que 
contribuyan a la soberanía 
tecnológica, competitividad 
económica y liderazgo 
internacional.
Ejemplos

• Laboratorios forenses
• Centro Nacional de I+D+i
• Publicación de Papers 

conjuntos



13. Ciudadanía digital y participación 
ciudadana
Propósito
Desarrollar una ciudadanía digitalmente alfabetizada y participativa 
que contribuya activamente a la ciberseguridad nacional, 
incluyendo la protección y transparencia de procesos electorales 
democráticos.



Marco Integral



¡Gracias!
jorge@moraflores.com

mailto:jorge@moraflores.com
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