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éQué es el LabCIBE?

* El Laboratorio de 1+D+i en Ciberseguridad tiene como misién impulsar
proyectos de investigacion, desarrollo e innovacion en
Ciberseguridad, mediante recurso humano especializado y tecnologia
cientifica en la Universidad Nacional (UNA), en aspectos relacionados
con ciberseguridad, la atencién a incidentes, la preservacion de la

privacidad y construccion de herramientas de software.
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Estado de la ciberseguridad en Costa
Rica 2024.
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¢ Qué es la ciberseguridad?

* La ciberseguridad constituye un elemento fundamental dentro del
marco mas amplio de la seguridad de la informacion. Se define como el
conjunto de medidas y practicas destinadas a proteger los activos de
informacion digital contra amenazas que afectan a datos procesados,
almacenados y transmitidos a través de sistemas interconectados.

* A diferencia de |la seguridad de la informacion, que abarca todos los
formatos de datos, la ciberseguridad se especializa especificamente en
la proteccion de activos digitales, incluyendo hardware de red, software
v la informacion que fluye a través de los sistemas informaticos (ISACA,
2021).
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éQué son las amenazas informaticas?

* Virus y malware.

* Phishing.

e Ataque de fuerza bruta.

* Ataques DDoS.

* Exploits.

* Intercepciones man-in-the-middle.
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Marco regulatorio de |la
ciberseguridad en Costa Rica.
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Tabla 1. Cantidad de denuncias por Delitos Informaticos, segln afo, periodo comprendido del
01/01/2018 hasta el 15/10/2024

Fuente: Unidad de Analisis Criminal OlJ 2024
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Grafico 1. Denuncias por Delitos Informaticos, segln afio. Periodo comprendido del 1/01/2018 hasta
15/10/2024

Denuncias

Cantidad Denuncias

2018 2019 2020 2021 2022 2023 2024
Ano

® Denuncias

Fuente: Unidad de Analisis Criminal OlJ 2024




Tabla 2. Cantidad de denuncias por Delitos Informaticos, seguin Delito y Afo. Periodo comprendido
del 01/01/2018 hasta el 31/10/2024

ESTAFA INFORMATICA 398 645 926 935 3112 3272 40 14128

SUPLANTACION DE IDENTIDAD 399 645 796 1032 845 1195 1726 6638
OTRO O INDETERMINADO 520 483 137 216 207 281 201 2045
DIFUSION DE INFORMACION FALSA 50 103 119 162 217 143 131 925
SUPLANTACION DE PAGINAS ELECTRONICAS 88 32 36 104 285 64 130 739
ESPIONAJE INFORMATICO 32 91 122 131 135 137 79 687
FACILITACION DE DELITO INFORMATICO 68 47 51 108 166 54 66 560
SEDUCCION O ENCUENTRO CON MENORES POR

MEDIOS ELECTRONICOS 54 95 52 65 84 54 74 438
INSTALACION O PROPAGACION DE PROGRAMAS

INFORMATICOS MALICIOSOS B 6 88 74 47 18 15 252
SABOTAJE INFORMATICO 17 15 31 26 22 25 11 147

DARO INFORMATICO 210 19 18 9 5 o1

Fuente: Unidad de Analisis Criminal OlJ 2024




Leyes
* Ley de la Administracion Financiera de la Republica y Presupuestos
Publicos N.2 8131.

* Ley de Certificados, Firmas Digitales y Documentos Electronicos N.¢
8454 y su Reglamentos.

* Ley de proteccion de la ninez y la adolescencia frente al contenido
nocivo de internet y otros medios electronicos N° 8934.

* Ley de proteccion de la persona frente al tratamiento de sus datos
personales N.2 8968 y su Reglamento.

e Codigo Penal Ley N° 9048: Reforma de varios articulos y modificacion de
la seccion VIIlI, denominada delitos informaticos y conexos, del titulo VII
del Cédigo Penal.

* Adhesion de la Republica de Costa Rica al Convenio de Europa sobre
Ciberdelincuencia.
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Decretos

* Reglamento para la Proteccion de los Programas de Computo en los
Ministerios e Instituciones Adscritas al Gobierno Central - N° 37549-JP.

e Creacion Comision Internet Costa Rica, CI-CR.
* Creacion de la Comision Nacional de Seguridad En Linea N.2 36274-MICIT.

* Creacion del "Centro de Respuesta de Incidentes de Seguridad Informatica
(CSIRT-CR)” N.2 37052-MICIT.

* Directriz N° 133-mp-micitt dirigida a la administracion publica central y
descentralizada sobre las mejoras en materia de ciberseguridad para el
sector publico del estado.
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Decretos

* Decreto N° 46 H-MICITT “Instituciones del sector publico privilegiaran

la adquisicion de soluciones de computo en la nube sobre otro tipo
de infraestructura”.

* Directriz N.° 036-MTSS-MICITT, "Implementacion de accesibilidad de
la red de los sitios del sector publico”.

* Decreto N.2 44196-MSP-MICITT Reglamento sobre medidas de
ciberseguridad aplicables a los servicios de telecomunicaciones

basados en la tecnologia de quinta generacion movil (5g) vy
superiores.
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Estrategia Nacional de Ciberseguridad MICITT
2023-2027

Cuadro 3. Principios y Ejes Transversales de la Estrategia Nacional de Ciberseguridad 2023 - 2027

Principios Rectores Ejes Transversales

Fuente: Elaboracion propia con base en la Estrategia Nacional de Ciberseguridad, 2023
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Estrategia de Transformacion Digital 2023 -
2027

Cuadro 4. Principios Rectores y Ejes Estratégicos de la Estrategia de Transformacion Digital 2023 -
2027

Principios Rectores Ejes Estratégicos

Fuente: Elaboracién propia con base en la Estrategia de Transformacién Digital, 2023




Estrategia Nacional de Inteligencia Artificial
2024 - 2027

Cuadro 5. Principios Rectores y Transversales de la Estrategia Nacional de Inteligencia Artificial 2024
- 2027

Principios Rectores Principios Transversales

Fuente: Elaboracién propia con base en la Estrategia Nacional de Inteligencia Artificial, 2024
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* Decreto Ejecutivo N° 44487-MICITT: Lineamientos para |Ia
Implementacion del Proyecto de Fortalecimiento de las Capacidades
en Ciberseguridad del Pais.

* Marco Normativo de Gobierno y Gestion de las Tecnologias de
Informacion (T1) en Costa Rica.

e Codigo Nacional de Tecnologias Digitales (N°44507-MICITT).

* Regulacion y Normalizacion de Adquisiciones de Tecnologia y/o
Desarrollo de Sistemas Informaticos de Apoyo a la Gestion (N°053-H-
MICITT).

* Ley Marco de Acceso a la Informacion Publica (N° 10554).
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Investigacion y desarrollo de |a
ciberseguridad.
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Entidades.

* Cdmara de Tecnologias de Informacion y Comunicacion
(CAMTIC).

* Cybersec Cluster.
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Industria de la Ciberseguridad en
Costa Rica.

* Consultoria en ciberseguridad.

* Principales * Servicios administrados de
servicios que seguridad (MSSP).
brindan dichas * Pruebas de penetracion y analisis
empresas. de vulnerabilidades.

 Cumplimiento normativo y
certificaciones.

* Formacion y concentracion en
ciberseguridad.
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Ciberseguridad en |la academia.
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Sector Publico.

Instituto Tecnoldgico de Costa Rica (TEC).

* Maestria en Ciberseguridad (énfasis seguridad del software, defensay
atague de sistemas y gestion de la seguridad de la informacién).

Universidad de Costa Rica (UCR)
* Incluyen cursos en plan de Ciencias de Computacion e informatica.
Universidad Nacional (UNA)

e Se preve para el 2025 |a Maestria en Ciberseguridad Industrial en la Sede
Regional Chorotega, impulsada por el LabCIBE.

Universidad Técnica Nacional (UTN)

* Incluye cursos en el plan Ingenieria en Tecnologias de Informacion.
Universidad Estatal a Distancia (UNED)

* Incluye cursos en su plan de Ingenieria Informatica.
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Sector Privado.

Universidad Cenfotec.

* Maestria y Técnico en Ciberseguridad.

Universidad Latina de Costa Rica.

* Licenciatura en Seguridad Informatica.

Universae

e Licenciatura en Ingenieria en Ciberseguridad.

Universidad Fidélitas

* Bachillerato y Técnico en Ingenieria Seguridad Informatica.
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Sector Privado.

Universidad La Salle.

e Técnico en Ciberseguridad.

Universidad Castro Carazo.

* Técnico en Ciberseguridad 2.0.

Lead University

* Técnico especializado en Ciberseguridad.

Ministerio de Educacion Publica.
Técnico en Ciberseguridad.
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Investigacion y desarrollo.
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Figura 1. Distribucion de Investigacion y Desarrollo segln sector

Academia Academia Academia
61% 54% 47%

Sin fines de Privado Sin fines de Privado Sin fines de Privado
lucro lucro lucro

23% 35% 30%

0.1% 0.2% 0.1%

2020 2021 2022

Fuente: Elaboracién propia con base en el Informe de Indicadores Nacionales de Ciencia, Tecnologia

e Innovacion en Costa Rica (2022).




Algunos hallazgos mencionados en este estudio relacionados a la postura de
ciberseguridad en las empresas son los siguientes.

Figura 2. Procesos de seguridad informatica

Polizas contra ataques informaticos - 8%

Proteccion de la propiedad intelectual - 18%

Evaluacion de seguridad internay externa ||| |G 2 33%
Seguridad de aplicaciones y softwares B
Proteccion contra ataques de intrusos _ 55%

Proteccion de la red y conectividad [
Resguardo de los datos de laempresa | NN  75%

Fuente: Elaboracién propia con base en el Informe de Indicadores Nacionales de Ciencia, Tecnologia

e Innovacion en Costa Rica (2022).
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Figura 3. Mecanismos de seguridad informatica

Sistema deteccion anémala _ 18%

Firewalls hardware/software _ 42%
Cifrado de datos || NN  63%
Firmas digitales ||| | G 3%
Copias seguridad, discos respaldo ||| | | NG 3%
Antivirus (virus, spam, phishing) ||| G 0%

Fuente: Elaboracién propia con base en el Informe de Indicadores Nacionales de Ciencia, Tecnologia
e Innovacion en Costa Rica (2022).
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Diagnadstico de la situacion de la
ciberseguridad en Costa Rica.
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Se diseid una encuesta en linea dirigida a varios actores vinculados con
la 1+D+i en el ambito de la Ciberseguridad, implicando asi el sector
educativo costarricense, e incluso organizaciones de distintos ambitos
en la industria; lo anterior, a fin de obtener una perspectiva mas amplia
y detallada sobre la dimension regulatoria, juridica y el de la

investigacion y desarrollo de |a ciberseguridad a nivel nacional.
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Resultados.
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Participantes.

* 51,7% Sector estatal o
gu be rnamenta | ] Grafico 1. Distribucion de resultados por sector

* 34,5% Sector educativo.

@ Bancay finanzas

@ Teclecomunicaciones, informatica e inf...

. . @ Educativo
* 6,9% Telecomunicaciones e o e
informética. :::;\ﬁ(r:ci)oss

@ Transporte/Distribuciéon

* 3,4% Seguros.

12V
* 3,4% Servicios.

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025
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Oferta de programas de formacion en Ciberseguridad.

En relacion a la oferta de programas de formacion o inclusive cursos especificos en
Ciberseguridad, la caida fue del 90,9% (Universidad Nacional, 2024). al 70% en el
ano 2024 detona que algunas instituciones percibieron poca oferta de programas de
formacién académica en ciberseguridad.

Grafico 2. Oferta de programas de formacion en ciberseguridad en instituciones educativas

@® si
@ No

@ Desconozco

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacion y Desarrollo, 2025
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Presupuesto exclusivo a actividades de
investigacion y desarrollo en ciberseguridad.

Grafico 4. Presupuesto para [+D en ciberseguridad

@ si
@ No

® Desconozco

Fuente: LabCIBE-UNA, Encuesta Estado

de la Ciberseguridad: Situacion Juridica,

Investigacion y Desarrollo, 2025
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Investigacién de Ciberseguridad.

Grafico 5. Investigacion de Ciberseguridad

@ |nvestigacion
@ Desarrolio
© Ambas

Fuente: LabCIBE-UNA, Encuesta Estado

de la Ciberseguridad: Situacion Juridica,

Investigacion y Desarrollo, 2025
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Planes futuros para realizar proyectos de
investigacién y desarrollo en ciberseguridad.

Grafico 6. Planes futuros de investigacion y desarrollo en ciberseguridad PrinCipa les barreras
identificadas.
@ Si . . ]
® No * Financiamiento.

Desconoce

e Déficit de personal

especializado.
Fuente: LabCIBE-UNA, Encuesta Estado

de la Ciberseguridad: Situacion Juridica, ¢ LimitaCiones de
Investigacion y Desarrollo, 2025 infraestructu ra Y
datos.

e Colaboracion Limitada.
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Situacion Juridica de |la Ciberseguridad
Nacional.

Grafico 8. Preocupaciones en seguridad cibernética

B Muy importante Il Importante B8 Moderadamente impartante [l De poca importancia [l Sin importancia

Llwlll

Fraudes/Estafas Pérdida de Datos/Fuga de Software sin licencias/! Vulnerabilidades de Concientizar a los usuarios Ransomware Ataques a la cadena de
Informaticas Informacion Piratas Software y Sistemas suministros

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacion Juridica, Investigacion y
Desarrollo, 2025
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Situacion Juridica de |la Ciberseguridad
Nacional.

Grafico 9 Ataques cibernéticos

I Si B No [ Desconoce

20
10
0
8o
5\6‘
o pe

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacion Juridica, Investigacion y
Desarrollo, 2025
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Estado de la Ciberseguridad.

Grafico 10. Establecimiento de normativas internas en materia de tecnologias

Bl Si

B No | Desconoce
20

10

Reglamento Politica Directriz Lineamiento Circular

Fuente: LabCIBE-UNA, Encuesta Estado de |la Ciberseguridad: Situacién Juridica, Investigaciéon y
Desarrollo, 2025
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Involucramiento de la alta direccion.

Grafico 11. Involucramiento de la alta direccion en decisiones y politicas de ciberseguridad

@ Altamente involucrados

@® Moderadamente involucrados
@ Poco involucrados

@ No involucrados

Fuente: LabCIBE-UNA, Encuesta Estado

de la Ciberseguridad: Situacion Juridica,

Investigacion y Desarrollo, 2025




Principales controles de seguridad cibernética

Grafico 12. Controles de Seguridad Cibernética

Firewall

29 (100 %)
27 (93,1 %)
27 (93,1 %)

28 (96,6 %)
27 (93,1 %)

26 (89,7 %)

Antispam

Antimalware

Software Antivirus
Backup de informacion

Usuarios de autenticaciéon en red

Herramientas de Deteccion de... —20 (69 %)
Active Directory on-Premise 24 (82,8 %)
Gestion de la Identidad en la N... —15 (81,7 %)
Single Sign-on 8 (27,6 %)
Autenticacion Multi Factor 25 (86,2 %)
0 10 20 30

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025
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Prevencion de incidentes.

Grafico 13. Departamentos responsables de la prevencidn incidente cibernéticos

@ Departamento de Tl

@ Departamento Legal

@ Departamento de Ciberseguridad

@ Alta administracién/Direccién de la
institucion

@ Todos

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacion y Desarrollo, 2025




Prevencion de incidentes.

Grafico 14. Implementacién de mecanismo de evaluacién de riesgo cibernético

41,4%

UNIVERSIDAD

UNA Hei68

NACIONAL
COSTA RICA

W

® si
® No

@ Desconoce

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacion Juridica,

Investigacion y Desarrollo, 2025



Proteccion de datos del cliente.

Grafico 15. Implementacion de medidas para el cumplimiento de la ley de proteccidon de datos del

cliente

UNIVERSIDAD

UNA Hei68

NACIONAL
COSTA R1ICA

A

@ Si
® No

@ Desconoce

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacion Juridica,
Investigacion y Desarrollo, 2025



Frecuencia en realizacion de simulacros.

Grafico 16. Ejecucion de simulacros de seguridad

@ Si
® No

) Desconoce

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacion Juridica,

Investigacion y Desarrollo, 2025
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Participa u organiza conferencias y/o talleres sobre
ciberseguridad.

Gréfico 17. Participacién/organizacién de conferencias o talleres sobre ciberseguridad

@ Mensualmente
@ Trimestralmente
) Anualmente

@ Nunca

@ Desconoce

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacién Juridica,

Investigacion y Desarrollo, 2025 Grafico 18. Tematicas de formacidn y/o capacitacién

27 (93,1 %)

Ciberseguridad

Delitos informaticos 18 (62,1 %)

19 (65,5 %)
19 (65,5 %)

Proteccién de datos

Buenas practicas de las tecnol...
14 (48,3 %)

13 (44,8 %)
17 (58,6 %)

Amenazas en linea

Gestion de incidentes de segur...
Seguridad de contrasefias y au...
Seguridad en dispositivos movi...
Redes sociales y proteccion de... 15 (61,7 %)
Ninguna
0 10 20 30

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacién y
Desarrollo, 2025
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Subcontratacion de servicios relacionados con
ciberseguridad.

Grafico 21. Subcontratacidn de Servicios

Hl si HE No
20

Monitoreo Respuesta a Evaluacién de Gestion de Auditorias de Educacion o
incidentes vulnerabilidades  identidad y acceso seguridad concientizacion

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacién Juridica, Investigacion y
Desarrollo, 2025
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Red privada para la proteccién de
comunicaciones internas y externas.

Grafico 23. Ataques cibernéticos en mercados extranjeros

@ Si
® No

@ Desconoce

Fuente: LabCIBE-UNA, Encuesta Estado
de la Ciberseguridad: Situacion Juridica,
Investigacion y Desarrollo, 2025
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Uso de IA en la ciberseguridad.

Grafico 24. Desafios en la implementacién de IA en ciberseguridad

Integracion de sistemas 4 (50 %)

Personal capacitado 8 (100 %)
Recursos presupuestarios 5 (62,5 %)
Privacidad y seguridad de datos 5(62,5 %)

Escasez de datos

Fuente: LabCIBE-UNA, Encuesta Estado de la Ciberseguridad: Situacion Juridica, Investigacion y
Desarrollo, 2025

Grafico 25. Personal capacitado en |A

@® si
® No

&) Desconoce

Fuente: LabCIBE-UNA, Encuesta Estado

de la Ciberseguridad: Situacion Juridica,

Investigacion y Desarrollo, 2025
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Conclusiones.
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* Disminucion de Ila oferta educativa especializada en
ciberseguridad; para el 2023, el 90,9% de instituciones
educativas ofrecian programas especificos, mientras que en el
2024, un 70%.

* Percepcion de financiamiento bajo, dedicado a investigacion vy
desarrollo en ciberseguridad.

* Percepcion de la importancia en la ambito de la ciberseguridad.

* Riesgos identificados en |a organizaciones, relacionado
directamente con el ransomware.

* Hay mejora en la concientizacion de los usuarios sobre los riesgos
cibernéticos.
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* Se ha logrado avanzar en temas de politicas y protocolos internos
en las organizaciones, asi como la implementaciéon de
procedimientos operativos.

* La formacion y capacitacion en ciberseguridad siendo areas de
oportunidad.

e Desafios en el temas de I|A, considerando principalmente
personal capacitado en tema de |A aplicado en ciberseguridad.

* El manejo de la implementacion de medida preventivas y de
evaluaciones de riesgos sigue siendo unos de los principales
desafios en las organizaciones.
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iMuchas gracias!
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