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cQue es
clbersecuridad?

La ciberseguridad se refiere a las
tecnologias, recursos humanos y
practicas utilizadas para mantener
seguros los sistemas informaticos,
datos electronicos y a las personas.




« No somos un ob]etivo
secundario.

SOmMOSs un objetivo pri
y re




T1pos Mmas comunes
de clberatagues

Utiliza diversas técnicas como la suplantacion de identidad para
Ingenieria Social manipular a las personas y conseguir que compartan
informacion confidencial o accedan a ella.

Engana a los usuarios para que revelen informacion personal o
confidencial mediante (enlaces falsos.)

Phishing

Bloquea o encripta los datos y exige un pago para

Ransomware
desbloquearlos.




Cybercrime

Sin embargo, el tipo de vector de

e mas frecuente en las organizaciones
Fuente: CrowdStrike Global Threat Report 2025, CrowdStrike phishing, con un 16%, con un costo

Cost of a Data Breach Report 2025, The Al Oversight Gap. IBM edio de USD 4,8 millones.




2024 Vishing Detections

442% Increase, H1vs. H2 2024

Fuente: CrowdStrike Global Threat Report 2025, CrowdStrike
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En las campanas de vis
ciberdelincuentes llam
objetivo e intentan per
descarguen archivos m
sesiones de soporte re
sus credenciales en pa
tipo adversario en el m



Ciclo de vida del ciberatagu

Los ciberataques usualmente siguen las siguientes etapas:
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Recopilacion de informacion

S
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Creacion y envio de
herramientas maliciosas

&
€

Robo de datos o
interrupcion de
operaciones

Uso de una debilidad del
sistema para obtener
acceso

&
€

Conexion al sistema para
emitir instrucciones

Instalacion de m
para obtener el



Phishing

(y sus variantes de Ingenieria Social)

Ataques a la Cade

(Terceros)

Ataques Potenciados por IA




Reforzar la
ldentidad como el

Nuevo Perimetro:

MFA robusta y resistente al
phishing

Usar |IA en

Defensa:
herramientas de
seguridad y
automatizcion
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