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Por qué un Framework 360?

Automatizacién
Agilidad en la ejecucion de analisis de ciberseguridad.

Integracion
Toda la informacidn de controles de las distintas normativas, indicadores y
amenazas desde un mismo software.

Visibilidad

Rapidez en la visualizacion del nivel de riesgo de ciberamenazas.

Trazabilidad

Seguimiento historico disponible de manera permanente.



Componentes del Framework (1/2)

1 : Inventario de Controles(SGSI) 2 Indicadores criticos Ciberseguridad

Mean Time To Remediate Third-Party Cyber-Risk Unassessed Third Parties
(MTTR&- Hours Engagement
Endpoint Protection Rar e D ime R e Recovery
verage and Woﬁrounds (Missiolwmical)
Multifactor Access Removal Time Privileged Access Secure Software
Authentica@n Coverage - Manag it (PAM) Deve!@ment
C e

opmwxn opmnxi2 coMo opMNXIE

Phishing Reporting Rates Phishing Click-Throughs Security Awareness Cloud Security Coverage Cloud Run - Time
. . Traiping * Viskility
ODM NX16 ODMNXIZ ODMNXI8 ODMNXIQ ODMNX20

Shadow IT Expired Policy Technology Debt Unassessed Gen Al
Exogﬁons » Use-Cases
SR ©ODM NX22 ODMNX23 ODMNX24

D g
(‘)mp\\a\\

Authorization Layer
Maturit

SGSl level: 3 Ak k ' SGSl tevel: 1 %
(Implantado / definido) v/ | ‘ (Inicial)

Indicadores estratégicos que garantizan la
de los controles SGSI

Integracion de de diferentes
Normativas y estandares como ISO 27001,
PCI DSS, SOX, NIST, etc.



Componentes del Framework (2/2)
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AMENAZAS Bimge” amenazas CRITICAS
Cloud Security (Seguridad en la Nube) Moderado A
Compliance (Cumplimiento Normativo) Significativo i
Data Loss (Pérdida de Datos) g Ata
Denegacion de Servicio (DDoS) Moderado g
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SGSI - Sistema de Gestion de Seguridad de la Informacion
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18. Modelo de Gestion de Inteligencia Artificial
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Una métrica es un
indicador cuantitativo que
mide el desempefio, la
efectividad o la eficiencia de
un proceso, control.

Un control se
implementa para
reducir riesgos.



Vemos el
framework
automatizado
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