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¢ QUE ES LA ETICA DE LA
INTELIGENCIA ARTIFICIAL?
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Criterios de analisis de la ética




“La ética en las distintas etapas de IA




PRINCIPALES RETOS ETICOS
Y EFECTOS NO DESEADOS
DE LA ETICA DE LA IA






LOS PRINCIPIOS ETICOS
PROPUESTOS
PARA LA IA



Algunos principios propuestos por la UNESCO
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Definicion y gestidon de riesgos



Clasificacion del Riesgo
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Clasificacion del Riesgo
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** RIESGOS PARA LA CONTINUIDAD Y LA CALIDAD DE LAS OPERACIONES:

» Para la seguridad fisica: Algunos sistemas con componentes de IA manejan aspectos asociados a la
seguridad fisica (safety), no sélo de bienes tangibles como las mercancias y las instalaciones, sino incluso de
las personas y otros seres vivos. Un error en este ambito puede llegar a poner en peligro la vida.

» Para las operaciones: La mala calidad de la informacion puede llevar a malas decisiones operativas, asi los
peligros de una informacién sesgada o incompleta o inventada (riesgo de alucinacion) proporcionada por

una |IA , puede presentar un grave riesgo a las operaciones e incluso a la continuidad del Negocio.

 RIESGOS DE REPUTACION Y CUMPLIMIENTO LEGAL Y ETICO:

» Riesgo de discriminacion: Danos representativos y de asignacion que pueden influir en que se perpetuen
los estereotipos y prejuicios sociales.

» Automatizacion y danos ambientales: La capacitacion y operacion de LLM requiere mucha capacidad de
computo, lo que comporta altos costos ambientales derivados del consumo de energia.

» Riesgos legales: Como los derivados de la utilizacion de datos de caracter personal fuera de las finalidades,
0 en numero desproporcionado o sin respetar la duracion acordada, entre otros.

» Riesgo de toma de decisiones no éticas: Si a la |A generativa se da la posibilidad de tomar decisiones
aparece el riesgo de que las mismas sean inadecuadas o no éticas.

*¢ RIESGO DE CONFIDENCIALIDAD: pueden comprometer la confidencialidad al filtrar informacién clasificada
e inferir informacién confidencial, esto aplica tanto a datos personales como a cualquier otro tipo de
informacion clasificada



Frameworks para la evaluacion de
Riesgos en Ciberseguridad e |A



https://atlas.mitre.org/

Tactica N° Tecnicas

Reconnaissance

Resource Development

Initial Access

ML Model Access

Execution

Persistence

Defense Evasion

Qué intenta el adversario

Recopilar informacion sobre el sistema de ML para
planificar « aciones futuras (p.ej. buscando todo ti

de informacion padblica de la victima y lanzando escaneos
externos)

Establecer recursos que pueda utilizar en sus operaciones
(p.ej.: buscar informacién pablica sobre artefactos ML,
infraestructura, credenciales, ...)

Ganar acceso al sistema ML (p.g): comprometiendo
iones del sistema ML rj-' la cadena de suministro,
qbuﬂndu credenciales, ...)

Ganar algin tipo de acceso a un modelo ML (p.gj.
accediendo a la API de inferencia, influyendo en el modelo
mediante el acceso a la ubicacion fisica donde se recopilan
los datos yr alterandolos en ori ge n,..

a ML (p.gj.

provoca o usuario autorizado ( sin darse
cuenta)

Lograr mantener la intrusion de forma continuada en el
tiempo (p.ej. desplegando un "backdoor” en el modelo)

Evitar ser detectado por las defensas del sistema (p.gj.
creando datos adversarios)




e OWARSP
Al security & privacy guide

https://owasp.org/www-project-ai-security-and-privacy-guide/

This page is the OWASP Al security & privacy guide. It has two parts:

1. How to address Al security
2. How to address Al privacy Overview

Welcome to the repository for the OWASP Machine Learning Security Top 10 project! The primary aim of the
OWASP Machine Learning Security Top 10 project is to deliver an overview of the top 10 security issues of
machine learning systems. More information on the project scope and target audience is available in our project
working group charter

Top 10 Machine Learning Security Risks

MLO01:2023 Input Manipulation Attack
ML02:2023 Data Poisoning Attack
ML03:2023 Model Inversion Attack
ML04:2023 Membership Inference Attack
ML05:2023 Model Theft

ML06:2023 Al Supply Chain Attacks
ML07:2023 Transfer Learning Attack
ML08:2023 Model Skewing

ML09:2023 Output Integrity Attack
ML10:2023 Model Poisoning




Recomendaciones



1. Usar cualquier marco de gestion de riesgos y aplicar medidas de control de

riesgo para:

(i) evaluar y gestionar los riesgos de desplegar IA, incluyendo cualquier potencial impacto adverso para los
individuos;

(ii) decidir sobre el nivel apropiado de involucramiento en la toma de decisiones ayudada por IA, y

(iii) manejar el modelo de entrenamiento de IA y el proceso de seleccidn.

2. Hacer mantenimiento, monitoreo, documentacion y revision de los modelos de IA que han sido
desplegados, con miras a tomar remedios en caso de ser necesarios.

3. Revisar canales de comunicacion e interacciones con los stakeholders para brindar divulgacion y canales de
retroalimentacion efectivos .

4. Asegurar que el personal relevante que lidia con sistemas de IA esté adecuadamente entrenado. Otros

miembros del personal cuyo trabajo requiera la interaccion con el sistema de IA debe estar entrenado para al
menos estar alerta de y sensible sobre los beneficios, riesgos y limitaciones al utilizar IA, para que sepan cuando
alertar a los expertos en la materia dentro de sus organizaciones.
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