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¿QUÉ ES LA ÉTICA DE LA
INTELIGENCIA ARTIFICIAL?



Se considera La ética de la inteligencia artificial 
como una rama de la ética que analiza y

evalúa los dilemas morales que se derivan del 
despliegue de esta tecnología en la sociedad.



Criterios de análisis de la ética

Datos

Algoritmos

Prácticas



La ética en las distintas etapas de IA

Diseño

Desarrollo

Implementación

Evaluación de 
Impacto



PRINCIPALES RETOS ÉTICOS
Y EFECTOS NO DESEADOS

DE LA ÉTICA DE LA IA



Posibles amenazas a la libertad de voluntad y responsabilidad

Sesgos, discriminación y exclusión

Perfilamiento algorítmico: personalización versus beneficios 
colectivos

Buscar un nuevo balance al prevenir bases de datos masivas 
mientras se aumenta la IA

Calidad, cantidad y relevancia: el reto de los datos adaptados 
para IA

Identidad humana frente al reto de la inteligencia artificial



LOS PRINCIPIOS ÉTICOS
PROPUESTOS

PARA LA IA



Algunos principios propuestos por la UNESCO 



Definición y gestión de riesgos



Clasificación del Riesgo



Clasificación del Riesgo
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 RIESGOS PARA LA CONTINUIDAD Y LA CALIDAD DE LAS OPERACIONES:
» Para la seguridad física: Algunos sistemas con componentes de IA manejan aspectos asociados a la
seguridad física (safety), no sólo de bienes tangibles como las mercancías y las instalaciones, sino incluso de
las personas y otros seres vivos. Un error en este ámbito puede llegar a poner en peligro la vida.
» Para las operaciones: La mala calidad de la información puede llevar a malas decisiones operativas, así los
peligros de una información sesgada o incompleta o inventada (riesgo de alucinación) proporcionada por
una IA , puede presentar un grave riesgo a las operaciones e incluso a la continuidad del Negocio.

 RIESGOS DE REPUTACIÓN Y CUMPLIMIENTO LEGAL Y ÉTICO:
» Riesgo de discriminación: Daños representativos y de asignación que pueden influir en que se perpetúen
los estereotipos y prejuicios sociales.
» Automatización y daños ambientales: La capacitación y operación de LLM requiere mucha capacidad de
cómputo, lo que comporta altos costos ambientales derivados del consumo de energía.
» Riesgos legales: Como los derivados de la utilización de datos de carácter personal fuera de las finalidades,
o en número desproporcionado o sin respetar la duración acordada, entre otros.
» Riesgo de toma de decisiones no éticas: Si a la IA generativa se da la posibilidad de tomar decisiones
aparece el riesgo de que las mismas sean inadecuadas o no éticas.

 RIESGO DE CONFIDENCIALIDAD: pueden comprometer la confidencialidad al filtrar información clasificada
e inferir información confidencial, esto aplica tanto a datos personales como a cualquier otro tipo de
información clasificada.



Frameworks para la evaluación de 
Riesgos en Ciberseguridad e IA



https://atlas.mitre.org/



https://owasp.org/www-project-ai-security-and-privacy-guide/



Recomendaciones



1. Usar cualquier marco de gestión de riesgos y aplicar medidas de control de

riesgo para:
(i) evaluar y gestionar los riesgos de desplegar IA, incluyendo cualquier potencial impacto adverso para los
individuos;
(ii) decidir sobre el nivel apropiado de involucramiento en la toma de decisiones ayudada por IA, y
(iii) manejar el modelo de entrenamiento de IA y el proceso de selección.

2. Hacer mantenimiento, monitoreo, documentación y revisión de los modelos de IA que han sido

desplegados, con miras a tomar remedios en caso de ser necesarios.

3. Revisar canales de comunicación e interacciones con los stakeholders para brindar divulgación y canales de

retroalimentación efectivos .

4. Asegurar que el personal relevante que lidia con sistemas de IA esté adecuadamente entrenado. Otros

miembros del personal cuyo trabajo requiera la interacción con el sistema de IA debe estar entrenado para al
menos estar alerta de y sensible sobre los beneficios, riesgos y limitaciones al utilizar IA, para que sepan cuándo
alertar a los expertos en la materia dentro de sus organizaciones.
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